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Por qué SARO?

Sistema de Administracion de Riesgo Operativo

1. Cumplimiento Legal:

El riesgo operativo se encuentra regulado en la Circular Basica Contable y
Financiera (Circular Externa 100 de 1995, Capitulo XXIll) y fue definido por la
Circular Externa 041 del 2007 , de la Superintendencia Financiera de Colombia
como:

“La posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal
y reputacional, asociados a tales factores”.

2. Sostenibilidad:

La esencia de la norma es ser una de las herramienta de apoyo pa ra la
gestion de los riesgos operativos que pueden poner en peligr o la continuidad
0 permanencia en el tiempo de la Compaiiia.
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Ambito de Aplicacion

Sistema de Administracion de Riesgo Operativo

El sistema de Administracion de Riesgo operativo, tiene un ambito de aplicacion
muy amplio:

Todas las entidades sometidas a la inspeccion y vigilancia de la SFC, deben
adoptar un Sistema de Administracion de Riesgo Operativo (SARO), con excepcion
de las Oficinas de Representacion de instituciones financieras y reaseguradoras
del exterior.

Esto comprende a entidades como: Bancos, AFP’s, ARL’s, Compaiiias de
Seqguros, Sociedades Comisionistas de Bolsa, Fondos Mutuos de Inversion y en
general, compafias del sector financiero.
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Glosario

Sistema de Administracion de Riesgo Operativo

SARO: Sistema de Administracion de Riesgo Operativo.

URO: Unidad de Riesgo Operativo, area o cargo que coordina la implementacion
y seguimiento del SARO.

RIESGO INHERENTE: Nivel de riesgo propio de la actividad sin tener en cuenta
el efecto de los controles.

RIESGO RESIDUAL: Nivel resultante del riesgo después de aplicar los controles.

PERFIL DE RIESGO: Resultado consolidado de la medicion permanente de los
riesgos a los que se ve expuesta la entidad.
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Glosario

Sistema de Administracion de Riesgo Operativo

MANUAL DE RIESGO OPERATIVO: Documento que contiene todas las politicas,
objetivos, estructura organizacional, estrategias, los procesos y procedimientos
aplicables en el desarrollo, implementacion y seguimiento del SARO.

PLAN DE CONTINUIDAD DE NEGOCIO: Conjunto detallado de acciones que
describen los procedimientos, sistemas y recursos necesarios para retornar y
continuar la operacion, en caso de interrupcion.

PLAN DE CONTINGENCIA: Conjunto de acciones y recursos para responder a
las fallas e interrupciones especificas de un sistema o proceso.

suramericand

%\11 Mf



Estructura SARO
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ETAPAS

ldentificacion

Objetivo: Identificar cuales son los riesgos operativos a los que se encuentra
expuesta la entidad.

Requisitos minimos:

1.

2.

IDENTIFICAR Y DOCUMENTAR TODOS PROCESOS: Formaliza el Objetivo
ESTABLECER METODOLOGIA DE IDENTIFICACION : Matriz de Riesgos.
IDENTIFICAR RIESGOS OPERATIVOS EN TODOS LOS PROCESOS:
Talleres con personas que conocen la metodologia con los duefios de los
procesos. Ej: mala liquidacion, fraude, se cae el edificio, fallas en el sistema,

error en consolidacion, etc...

IDENTIFICAR RIESGOS PREVIO A CAMBIOS EN PROCESOS
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ETAPAS

Medicidon

Objetivo: Medir la probabilidad de ocurrencia e impacto en caso de
materializarse el riesgo. Método Cualitativo (alto grado de subjetividad) o
Cuantitativo (numeros y datos).

Requisitos minimos:

1. ESTABLECER METODOLOGIA DE MEDICION

2. APLICAR METODOLOGIA DE MEDICION : Matriz de Riesgos — Calificacion.

3. DETERMINAR EL PERFIL DE RIESGO INHERENTE: Consolidar la
informacion de los riesgos operativos de los procesos en una matriz de calor.
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ETAPAS

Medicidon
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ETAPAS

Control

Objetivo: Adoptar medidas para controlar los riesgos inherentes e identificar el
riesgo residual.

Requisitos minimos:

1.

2.

ESTABLECER METODOLOGIA DEFINICION DE CONTROLES: URO.

IMPLEMENTAR MEDIDAS DE CONTROL: gestionar también riesgos
derivados de tercerizacion (outsourcing).

DETERMINAR EL PERFIL DE RIESGO RESIDUAL: Actualizar matriz de
riesgos incluyendo controles

ADMINISTRACION DE LA CONTINUIDAD DEL NEGOCIO: Plan de
continuidad de Negocio.
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ETAPAS

Control
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ETAPAS

Monitoreo

Objetivo: Hacer un monitoreo periodico del perfil de riesgo. Asegurar
continuamente la eficacia de los planes de tratamiento definidos.

Requisitos minimos:

1. PROCESO PERIODICO DE SEGUIMIENTO: minimo semestralmente y mirar
la norma como un todo (Etapas y Elementos).

2. ESTABLECER INDICADORES: prospectivos y/o descriptivos.

3. ASEGURAR EL FUNCIONAMIENTO DE LOS CONTROLES: Oportunos y
eficientes.

4. ASEGURAR RIESGO RESIDUAL EN NIVEL DE ACEPTACION: La
Compainiia lo define. Formalidad de la aceptacion.
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ELEMENTOS

a . )
POLITICAS: Para cada etapa y elemento del SARO, enfocadas a la cultura de riesgo

operativo, que permitan la resolucion y prevencion de conflictos de interés y que

conduzcan a la implementacion de planes de continuidad de negocio.

o J

4 , N
PROCEDIMIENTOS: Para cada etapa y elemento del SARO y su implementacion, para los
cambios en controles y perfil de riesgo asi como medidas por el incumplimiento de

\SARO. )

e < )
DOCUMENTACION: De cada etapa y elemento de SARO, Manual de riesgo operativo,
registro de la operaciéon efectiva de SARO (Eventos de riesgo, capacitacién, manuales,

etc..), informes de los érganos de control.

- J
4 N
ESTRUCTURA ORGANIZACIONAL: Funciones de la JD, el RL y la URO con respecto a

SARO.
\ J

(REGISTRO DE EVENTOS DE RIESGO: debidamente registrados y con los elementos )
minimos que requiere la norma. Base de Datos actualizada de los riesgos operativos
(_materializados en la entidad. Informacion clave para la cuantificacion de pérdidas. )

=




ELEMENTOS

/C)RGANOS DE CONTROL: Revisoria Fiscal y Auditoria interna como minimo,\
responsables de evaluar SARO, independencia con la URO. La Revisoria Fiscal debe
presentar un informe anual al RLy la JD. La Auditoria Interna evalua periddicamente la

efectividad y el cumplimiento de las etapas y elementos del SARO e informa los
\resultados a la URO vy al RL; también revisa los eventos de riesgo. )

4 .
PLATAFORMA TECNOLOGICA: Contar con la tecnologia y los sistemas necesarios para

garantizar el adecuado funcionamiento del SARO, de acuerdo con sus actividades y
tamaho.

o

/

disponible, informacidn interna, externa y revelaciéon contable.

CAPACITACION: a todos los funcionarios (nuevos y existentes) sobre SARO, con

periodicidad anual, también a terceros que desempeiien funciones de la compaiiia.

J
DIVULGACION DE INFORMACION: Divulgar la informacién de forma periddica y que esté}
Ademas es necesario evaluar la eficacia de la capacitacion. }

suramericand

%\\1 F’{?



CONCLUSIONES

Sistema de Administracion de Riesgo Operativo

 El SARO va mas alla del propdsito de cumplir con los requerimientos del ente
regulador, también ofrece la oportunidad de alcanzar los objetivos de la
organizacion y agregarle valor al negocio.

e La Circular Externa 041 de 2007 de la SFC establece los requisitos para la
implementacion de un Sistema de Administracion de Riesgo Operativo (SARO).

» Este sistema esta compuesto por unos elementos minimos que le permite a las
entidades financieras identificar, medir, controlar y monitorear el riesgo
operativo.

« Las entidades deben implementar y mantener el SARQO acorde con su
estructura, tamafno, objeto social y actividades de apoyo, estas ultimas
realizadas directamente o a través de terceros.

e Algunos riesgos operativos tienen pocas probabilidades de suceder pero un
Impacto financiero muy grande.
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RETOS

Sistema de Administracion de Riesgo Operativo

Los principales retos para la implementacion del SARO:

e Impulsar la cultura organizacional en materia de riesgo operativo y en el registro
de eventos de riesgo.

e Aclarar que el dueno del proceso es el responsable de gestionar sus riesgos
operativos y no la URO, Auditoria Interna, Revisor Fiscal, etc.., quienes son los
encargados de administrar y supervisar el sistema.

* Mantener actualizada la documentacion de procesos, riesgos, controles, planes
de tratamiento y eventos de riesgo.

* Evolucionar hacia un sistema de mejora continua y monitoreo permanente.

* Adoptar métodos de medicion cuantitativa.
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