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Contexto
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Contexto
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Contexto

Mapa de riesgos global 2021
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Sostenibilidad

* La sostenibilidad en palabras
simples, es gestionar los recursos
para satisfacer las necesidades
actuales, sin poner en riesgo las
necesidades del futuro. Esto
considerando el desarrollo social,
economico y el cuidado del medio
ambiente en un marco de
gobernabilidad.




ECONOMIA Febrero 22 De 2021 - 10:55A. M.

'Entidades financieras deben adoptar criterios de
gestion sostenibles'

Superfinanciera dice que el objetivo es facilitar la reorientacion de flujos que permitan la transicion de la economia hacia una baja en carbono.

| sistema financiero debera comenzar a incorporar dentro de su

gestion los factores medioambientales, sociales y de gobierno

corporativo (ESG) a partir del segundo semestre de este afio.

Facebook P P g
(Lea: Asi sera el piloto en Colombia para negociar con criptomonedas)

Twitter . > ) . - —

Asi lo anuncio el superintendente financiero, Jorge Castario, quien dijo que con el

cambio climatico y la recuperacion de la pandemia las prioridades alrededor del

mundo han cambiado drasticamente y hay un creciente interés global en la

Linked In

sostenibilidad y los factores ESG.

Envi (Lea: En noviembre siguit apreton en las utilidades de bancos)
nviar

Dijo que "existe el reconocimiento de que los compromisos asociados a la
desigualdad, la pobreza, |la equidad de género y el cambio climatico gue tenemos en

el pais son fuente de riesgos pero también de oportunidades”.
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Contexto

Los criterios ESG se refieren a factores ambientales,
sociales y de gobierno corporativo que se tienen en
cuenta a la hora de invertir en una empresa. Aunque
Su origen se remonta a varias décadas atras, en los
ultimos anos se han convertido en la referencia de |la
inversion socialmente responsable (ISR).
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Contexto

LaGde
Governance alude al
gobierno corporativo de la
empresa, por ejemplo, a la
composicion y diversidad
de su Consejo de
Administracion, las
politicas de transparencia
en su informacion publica
0 sus codigos de
conducta.

La E de
Environmental engloba el
efecto que la actividad de

las empresas tiene en
el medioambiente, de
forma directa o indirecta.

ESG son las
siglas en inglés
de ‘environmental,
social and
governance’. Pero
¢a queé se refiere
cada una de las
letras?

SOCIAL J ECONOMICO

DESARROLLO
SOSTENIBLE

VIVIBLE VIABLE

MEDIOAMBIENTAL

P

La S de Social incluye el
impacto que una
determinada empresa
tiene en su entorno social,
en la comunidad.
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https://www.bbva.com/es/sostenibilidad/que-es-el-medioambiente-y-por-que-es-clave-para-la-vida/

Anexo 1. Marco de Analisis: 30 indicadores seleccionados para el diagnostico

Contexto _—

:La emprasa informa / explica el alcance de sus informas?

:iLa emprasa proporciona informacion sobre al modelo de negocio de la empresa?

Documento técnico recoge informacion de
sostenibilidad en Colombia

M 22 febrero, 2027 & Asistente web @ 0 comentarios

;la emprasa proporciona informacion sobre la relevancia de los asuntos ESG para la estrategia y el perfil de nesgo de la empresa?

i3 empresa proporciona informacion sobre las politicas que ha adoptado en relacion con los asuntos ESG7

ila empresa proporciona informacion sobre los compromisos, objetivos y metas que ha establecido en relacion con los asuntos

. - . . _ _— . . ) ESG, y los indicadores de d fic (KPI utili menito stidn?
La Superintendencia Financiera de Colombia publicé el documento técnico Divulgacion de infor ¥ los indicadores de desempefia (KPI) que utiliza para MRA Sl gasn

sostenibilidad o ESG en Colombia, con el que se busca proporcionar un punto de partida para p :La empresa proporciona informacion sobre las acciones tomadas para gestionar los asuntos ESG?
mayor transparencia, calidad, consistencia y comparabilidad de la informacién sobre asuntos E!

i . L. . . . - R La emprasa proporciona informacidn sobre el desempafio de la empresa an cada uno de los asuntos ESG?
este servird de insumo para construir directrices encaminadas a mejorar la eficiencia de los me; L P pe P

financieros. 4La empresa informa sobre la proporcion de facturacion alineada con las actividades relacionadas con la gestion ESG?

La relevancia de este es tal que presenta un diagnostico sobre el estado del arte de |a divulgacic {Qué ofros temas o indicadares sa capluran y parecen ser da importancia par la emprasa?

informacion ESG tanto a nivel global como en Colombia. +La empresa se refiere o menciona los Objetivos de Desarrollo Sostenible (0DS)?

Ver: Divulgacion de informacién de sostenibilidad o ESG en Colombia ¢La empresa divulga sus emisiones tofales de GEI (alcance 1.2.3)7

.. Alcanca 1 & 2
Redaccion INCP

Alcance 3
ngm Sla empresa divulga sus emisiones atmosféricas de NOx, 50x, POF, VOC, HAP, PM?

NOx®

S0

Contaminantes organicos persistentes (COP) o Persistent organic pallutants (POP)

Compueastos organicos volatiles (COV) o Volatile organic compounds (W OC)

Contaminantes peligrosos del aire o Hazardous air pollutants (HAP)

A asomutuos

Asociacion Nacional de Fondos Mutuos de Inversion




Contexto

GESTION DE RIESGOS Y OPORTUNIDADES BANCOS
DERIVADAS DEL CAMBIO CLIMATICO

En promedio, 74% de las entidades
O = ..  delsector financiero se preocupa
por la sostenibilidad

75% 65%
Sociedades Compariias de
Comisionistas sequros generales

70% 64%
Fiduciarias Bancos comerciales
. rliranciens £ (rdfico: LE-ER

viernes, 4 de junio de 2021 f L n [ GUARD

Los bancos de desarrollo jalonan el interés por la gestion de
riesgos y oportunidades derivadas del cambio climatico
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El viaje de la SFC hacia las 10 |6
empezaron solos ni tampoco

“de ceros”

Declaraciones de
otros supervisores/
autoridades

f Crecimiento en
Y innovacion financiera
1 /emisiones tematicas

Iniciativas voluntarias
de la industria




En el caso de Colombia, existe el

, Una

iniciativa voluntaria liderada por Asobancariay el’

Gobierno Nacional

Principios
de Ecuador

China: “Guidelines for Union Europea: plan de

establishing a green finance trabajo para el desarrollo
system” de estrategia de finanzas

p Reunio Unido: Documentos
1 PROTOCOLO técnicos para gestlon y

publicacion de riesgos
ambientales

Financial Stability

Board conforma el
TCFD

Creacion de
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Y se experimento un crecimiento en emisiones tematicas,
lideradas por el sector financiero.

VALOR DE EMISIONES DE BONOS TEMATICOS (COP)
1,200,000

1,000,000

800,000
1
200,000 I
0

2016 2017 2018 2019

B VERDE mSOCIAL mSOSTENIBLE

Fuente: Superintendencia Financiera

NUMERO DE EMISIONES DE BONOS TEMATICOS

2016 2017 2018 2019 2020

mVERDE mSOCIAL m SOSTENIBLE

Fuente: Superintendencia Financiera
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para continuar el camino

« Limitada capacidad y

“exposicion” de los

actores del mercado a

como el cambio « Ausencia de datos de calidad,
climatico puede cambiar comparables y estandarizacion para la
el negocio adecuada toma de decisiones

» Bajo desarrollo de herramientas para entender /identificar los riesgos financieros
derivados del cambio

4
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Esto se evidencio a traves de la encuesta de “"Riesgos y
oportunidades del Cambio Climatico”

Administradoras de
Establecimientos Fondos de Pensiones

bancarios .
3% | Sélo 1 100%

50% 23%

ey '-tn wrtiSe asn cpettumidadte moclase 4 AFP considera &l cmbla dimanico come cansiders que el cambia climitico

> wn riesgn financhern materal pars
et oo miesyn firancieen satrviaf para v trae oportunidades

Riesgos y oportunidades 0 (y i e
del cambio climatico i m7/om SZ 2 Nin gu n a

AFP cumets ¢
uri J(n.. ht Jt:

= [—— sfc
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A partir de estos resultados, la SFC consolido su trabajo frente a las
finanzas sostenibles en una estrategia compuesta de dos objetivos

Facilitar la reorientacion de flujos que faciliten la Apoyar la identificacion y gestion de los riesgos ASG
transicion de la economia hacia una baja en carbono (ESG) y los climaticos

Definiciones comunes Creacion de capacidades Transparencia ‘ Medicion

Taxonomia Guiay CE de Guiaintegracion Estandares de Stress Test/analisis
Bonos verdes de ESG Divulgacion de vulnerabilidad

Primeraemision Py Diaanéstico de 68 Andlisis.de
Enel marce de lamesa solicitada (PEC St Ol alineacion de
interinstitucionallde Bancondex) publicadas EMISOTES portafolio

Taxenomia, [aSEC ha:

Alineacion de S | Stresstest:
- Confoermado red de expertos bonos de otros I 4 los 3 identificacion de
tecnicos (8, UnoIporsector) colores conlaguia | | SISiEEIES SRR IMPactos y.
mapeo de
e

* [esarrollerdenesas

tecnicasipor sector.conla Creacion d principales
participacion deidy. comités ASG exposiciones
entidades y 128 personas: gremiales|(2) (sectorialy

* |dentificado 54 actividades
y/Gactivos: MOU con U de los/Andes.,

» Alineacionicon GllU Primer curso virtual sobre Riesgos
A asomutuos
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El Global Progress Report te permite identificar rutas o caminos para abordar las finanzas sostenibles, medir tu
progreso contra ti mismo e identificar nuevas oportunidades.

APROXIMACION DINAMICA
APROXIMACION LINEAL Utiliza datos cualitativos y cuantitativos para

Consta de fases e hitos tipicos que los evaluar el progreso del pais de manera
paises siguen a medida que establecen e granular. Ofrece sugerencias sobre las

implementan marcos nacionales propicios brechas que se pueden llenar, asi como las
para las finanzas sostenibles. tendencias de buenas practicas que surgen
-0 i en la Red.

E-: Proparation
Climate Risk
Management Pillar
—

| - Strunegic altgnmest
“d < Regulmory and industry

_ Este ano se destacan dos importantes ajustes.

_— e e mw _— e e o
oy ~ Asociacion Nacional de Fondos Mutuos de Inversion




La SFC ya hizo el ejercicio. Para el 2021, la SFC alineo su plan de
trabajo en linea con brechas identificadas por el GPR

Implementacion de la taxonomia

[
Acompaiiar implementaciones de pilotos para su adopcion.
Explorar activos/actividades en transicion.

Disefo de incentivos para bonos verdes

e
Basados en la taxonomia y CE, retomar propuesta

de reduccion de costos para emisiones verdes.

Creacion de capacidades

Continuar con ejecucion del
MOU con U de los Andes.

Normatividad de divulgacion ESG
@

Basado en los resultados del documento de
consulta al publico, proponer instrumento

FINANZAS
VERDES Y
RIESGO

CLIMATICO _ _ | e
2021 Buenas practicas para propiedad activa.

Basado en los aprendizajes de las guias y los
hallazgos de 2DII, identificar pasos a seguir
para su implementacion.

Propiedad activa sobre asuntos ASG

Documento sobre expectativas del supervisor
sobre riesgos climaticos en la banca e inclusion

en MIS
&

* Publicacion de expectativas del supervisor frente a

la gestion de CC.
» Integrar al MIS la gestion de riesgos ESG.
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Continuidad del negocio

Plan de contingencia: Conjunto de accionesy
recursos para responder a las situaciones adversas,
fallas e interrupciones especificas de un sistema o

proceso, asi como para resolver las vulnerabilidades
identificas en los ejercicios de estrés. El plan debe
ser realista, viable y coherente con el plan de
negocio y apetito de riesgo.

Plan de continuidad del negocio: Conjunto detallado
de acciones que describen los procedimientos, los
sistemas y los recursos necesarios para responder,

recuperar, reanudar y restaurar la operacién, en caso

de interrupcion.

A
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Continuidad del negocio

Plan de fondeo de contingencia: Es |la compilacion
de politicas, procedimientos y planes de accién para
responder a choques severos que afectan la
habilidad de una entidad para fondear algunas o
todas sus actividades a tiempo y con un costo
razonable.

&

/ \

®-®

Plan de negocio: Es el plan detallado de los
objetivos que se quieren alcanzar, en desarrollo de
sus actividades, especificando el como se va a
alcanzar, las actividades necesarias a implementar y
en qué tiempos se van a ejecutar, teniendo en
cuenta la misidn, visidon y objetivos de la entidad.

A asomutuos
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Continuidad del negocio

4.3.1.3.2.
Administracion de la
continuidad del
negocio

De acuerdo con su estructura,
tamafo, objeto social y actividades
de apoyo, la entidad debe definir,
implementar, probar y mantener la
gestion para la continuidad del
negocio, el cual incluya elementos
como: prevencidn y atencion de
emergencias, administracion en
escenarios de crisis, planes de
contingencia y capacidad de
retorno a la operacion normal de la
entidad.

A asomutuos
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Continuidad del negocio

Ser conocidos por todos los
interesados.

Cubrir por lo menos los
siguientes aspectos:
identificacion de los riesgos
Haber superado las pruebas gue pueden afectar la
necesarias para confirmar su operacion, actividades a
eficacia y eficiencia. realizar cuando se presentan
fallas, alternativas de
operacion y regreso a la
actividad normal.

Los planes de
continuidad del
negocio deben
cumplir, como
minimo, con los

siguientes requisitos:

A asomutuos
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Continuidad del neaocio

Gestion de Riesgos

ESTABLECER EL
CONTEXTO

IDENTIFICAR LOS
RIESGOS

ANALIZAR LOS RIESGOS

EVALUAR LOS RIESGOS

TRATAR LOS RIESGOS

Gestion de la Continuidad de Negocio

Manejo de
Crisis

PROTEGE:
L - Imagen
Conocimiento -Comunicaciones

& Cultura /
PRO
~ PROTEGE:

- Ingresos
- Personas

- Activos
- Ambiente

- Finanzas
- Mercado
- Tecnologia

Continuidad Respuesta a
de Operaciones* Emergencia

* Uno de los componentes del Plan de Continuidad de Negocio es el Plan de Recuperacién de Desastres

A asomutuos
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Continuidad del negocio

Plan de Respuesta a
En}erg%nua I I Plan de Continuidad de Negocio
. Enfocado en salvar a las -
|dentificacion y ersonas, activos de la Enfoc_gdo (_a,n @ rapida s
Cuantificacién de amenazas P ' _ estabilizacion, restauracion y
. o empresa y el ambiente recuperacion de los procesos

Plan(_aacmn y Mejora_lml_ento vRies criticos para el negocio

gos
de Riesgos de Continuidad .

= v'Vulnerabilidades

Analisis de Impacto al v'/Amenazas v'Desempefio producto
Negocio y Estrategias v'Desempefio servicio

Planes de Continuidad

Plan de
Plan de Recuperacion de
Desastres
'Plan de Mantenimient

Servicios de TIC

Discusién/EvaIuaciénI
v'Procesamiento de reclamos
v'Mantenimiento

Ejercicio de !
Simulacion Ocuire el

incidente

A asomutuos
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Continuidad del negocio

ACTUAR: planes de

Accion Correctivay
Mejoramiento Continuo/

* Capitulo 10

» Capitulo 9

VERIFICAR: Medicion,_

Monitoreo y Verificacion

* Capitulo 4
 Capitulo 5
» Capitulo 6
» Capitulo 7

* Capitulo 8

PLANEAR:

Requerimientos para
diagnostico y disefio de la
estrategia

ACER: implementacion

y Ejecucion del Plan

A asomutuos
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Continuidad del negocio

Planear

Apoyo_ y * Clausula 5.1
Compromiso de ||y

la Alta Direccion

Identificacion
SELOVE [0 | * Clausula 4.1
de las Partes « Clausula 4.2
[EERELES

Definicion de .
Objetivos y Clausula 5.3

SGCN :

A asomutuos
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Continuidad del negocio

Planear

Estructura de Gestidon

del SGCN * Clausula 5.4

Evaluar Riesgos,
Metodologia, Reporte
y formas de Mitigacion

* Clausula 6.1
» Clausula 8.2

A asomutuos
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Continuidad del negocio

Planear

v’ Gestidn de riesgos y la continuidad de negocio.

v' Manual de Continuidad de negocio

A asomutuos

Nacional de Fondos Mutuos de Inversi




BIA Andlisis de

Impacto al » Clausula 8.2
Negocio (RTO,
RPO)

Estrategia de
@felgli[al0[[eF-ToMe[=1W | - Clausula 8.3
Negocio

Planes de

Respuesta a | ST

Incidentes y de
Recuperacion

Programas de
Entrenamiento
y Capacitacion

» Clausula 7.2

* Clausula 7.3

A
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Continuidad del negocio

Hacer

Mantenimiento
BIeJeif[pa[TpI (oSN | » Clausula 7.5
Registros

Ejercicios y

R O * Clausula 8.5

Lecciones

:  Clausula 8.5
Aprendidas
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Continuidad del negocio

Hacer

v’ Andlisis BIA

v’ Estrategias de Continuidad
v’ Planes de Continuidad

v' Formacidn y Entrenamiento
v’ Pruebas

A asomutuos

Asociacion Nacional de Fondos Mutuos de Inversion




Continuidad del negocio

Comunicacion
oo NEEHREEEER | » Clausula 7.4
Interesadas

Monitoreo,
Medicion v |EEXeETSIERN
Evaluacion

e Clausula 9.2

Auditoria
Interna

la Alta » Cladusula 9.3

Direccioén

Revision porl
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Continuidad del negocio

* Clausula 10.1
» Clausula 10.2

Mejoramiento

A asomutuos
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Continuidad del negocio

Verificar-Actuar

v' (Monitoreo, Evaluacion y Andlisis)

v' Auditoria interna

A asomutuos
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Continuidad del negocio

v’ Enfatiza el SGCN en el contexto de la organizacién y lo conecta con mayor firmeza
con sus objetivos estratégicos.

v’ Requiere identificar todos los factores internos y externos.

v' Identifica los requerimientos de las partes interesadas.

v’ Especifica los aspectos legales y regulatorios.

asomutuos
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Continuidad del negocio

Mision Vision
— Objetivos de
Estratégica Continuidad
de Negocio

Alineacion

Valores Objetivos

o : Politica de Continuidad de
Politica Corporativa :
Negocio

A asomutuos
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Continuidad del negocio

4.1 Descripcion de la Organizacion y su
contexto

Se deben determinar los aspectos externos e internos que influyen en su propdsito y los que afectan su
capacidad para lograr los resultados esperados del SGCN necesarios para establecerlo, implementarlo y
mantenerlo.

Se deben identificar y documentar:

a) Procesos, funciones, servicios, productos, asociaciones, cadenas de suministro, relaciones con las partes
interesadas y el impacto potencial relativo a un incidente perjudicial.

b) Relaciones entre la politica de Continuidad de Negocio, objetivos y otras politicas.

c) Definir el apetito de riesgo.

Al establecer el contexto, se debe:

1) Articular sus objetivos, incluidos los relativos a la Continuidad de Negocio.
2) Definir los factores externos e internos que generan incertidumbre vy riesgo.
3) Establecer criterios de riesgo, basados en el apetito de riesgo.

4) Definir el propdsito del SGCN.

A asomutuos

Asociacion Nacional de Fondos Mutuos de Inversion




Continuidad del negocio

4.2 Entendiendo las necesidades y expectativas
de la partes interesadas

Al establecer un SGCN la organizacion debe determinar:

a) Las partes interesadas pertinentes al SGCN

b) Requisitos de las partes interesadas (declarados, implicitos, obligatorios o no de sus necesidades y
expectativas)

Establecer, implementar y mantener procedimientos para identificar y evaluar los requisitos legales y
reglamentarios de continuidad de las operaciones, productos y servicios e intereses de las partes

interesadas.

Asegurar que los requisitos legales reglamentarios y los que suscriba se tengan en cuenta para establecer,
implementar y mantener su SGCN.

Se debe documentar y mantener actualizada esta informacidn.

Las novedades legales, regulatorias y otros requisitos deben comunicarse a todos los afectados.
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4.3 Determinar el alcance del SGCN

Se deben determinar los limites y la aplicabilidad del SGCN para establecer su alcance considerando:

- Aspectos internos y externos
- Requisitos legales y de las partes interesadas.

Considerando lo definido en los numerales 4.1y 4.2, en el alcance se debe:

a) Establecer las partes de la organizacion incluidas.

b) Establecer los requisitos considerando misidn, objetivos, obligaciones y responsabilidades
c) Identificar los productos y servicios y las actividades relacionadas con el alcance.

d) Tener en cuenta las necesidades de todas las partes interesadas y sus intereses.

e) Definir el alcance en términos del tamafio, naturaleza y complejidad.

Las exclusiones se deben documentar y explicar al definir el alcance; ninguna debe afectar la capacidad y la
responsabilidad de garantizar la continuidad de negocio y las operaciones de los requisitos del SGCN, segun lo
determinado por el BIA o el analisis de riesgo y los requisitos legales y regulatorios.
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_
‘

Se debe establecer, implementar, operar, monitorear, revisar, mantener y mejorar un SGCN en conformidad con
los requisitos de la norma, incluidos los procesos necesarios y sus interacciones.
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v" Los responsables de la alta direccidn y otros roles directivos deben demostrar liderazgo natural hacia el
SGCN de la organizacion.

v Para contribuir y garantizar la eficacia del SGCN, el liderazgo y el compromiso pueden establecerse y
demostrarse mediante:
*  Motivacion
*  Empoderamiento.
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5.2 Compromiso de la Alta Direccion

La alta direccion debe demostrar su liderazgo y compromiso respecto al SGCN:

Asegurando compatibilidad de politicas y objetivos para el SGCN con la planeacion estratégica.
Asegurando integracion de los requisitos del SGCN en los procesos del negocio.
Garantizando disponibilidad de los recursos necesarios para el SGCN.

Comunicando la importancia de la Continuidad de Negocio segun las necesidades del SGCN.
Garantizando que el SGCN logre los resultados esperados.

Dirigiendo y apoyando a las personas que contribuyen a la eficacia del SGCN.
Promoviendo mejora continua.

Apoyando otros roles directivos para demostrar liderazgo y compromiso en ejercicios y pruebas.
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La alta direcciéon debe establecer y comunicar una politica de Continuidad de Negocio que debe:

a) Ser adecuada para su propdésito.

b) Proporcionar el marco para establecer los objetivos de Continuidad de Negocio.
¢) Incluir un compromiso para satisfacer los requisitos aplicables.

d) Incluir un compromiso de mejora continua del SGCN.

La politica del SGCN debe:

Estar disponible y documentada.

Comunicarse dentro de la organizacion.

Estar disponible para las partes interesadas

Revisarse a intervalos definidos y cuando se produzcan cambios significativos.
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La Alta Direccién debe asegurarse que las responsabilidades y autoridades para las funciones se asignen y
comunican dentro de la organizacidn y asignar responsabilidad y autoridad para:

a) Asegurar que el SGCN se establezca de conformidad con los requisitos de la norma.
b) Informar sobre el desempeno del SGCN a la Alta Direccidn.
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6.1 Acciones para Direccionar y Gestionar
Riesgos y Oportunidades.

Al planear el SCGN, se deben considerar aspectos del contexto, necesidades y expectativas de las partes
interesadas y determinar los riesgos y oportunidades (numerales 4.1y 4.2) que van dirigidas a:

a) Asegurar que el SGCN puede lograr los resultados deseados.
b) Prevenir los efectos no deseados.
c) Lograr el mejoramiento continuo.

Se deben planear:

a) Las acciones para dirigir estos riesgos y oportunidades.

b) Cémo:
1) Integrar e implementar las acciones dentro de sus procesos de SGCN (8.1)
2) Evaluar la eficacia de éstas acciones (9.1).

A asomutuos

Asociacion Nacional de Fondos Mutuos de Inversion




Continuidad del negocio

6.2 Objetivos de Continuidad de Negocio y
Planes para Alcanzarlos.

La Alta Direccién debe asegurar que los objetivos de CN se establecen y comunican para las funciones y
niveles en la organizacion.

Los objetivos de Continuidad de Negocio deben:

a) Ser coherentes con la politica de Continuidad de Negocio.

b) Considerar el nivel minimo aceptable de productos y servicios para que se alcancen los objetivos.
c) Ser medibles.

d) Tener en cuenta los requisitos aplicables.

e) Controlarse y actualizarse.

Se debe mantener informacion documentada de los objetivos de CN definiendo:
- El responsable,

- Lo que se har3,

- Recursos necesarios,

- Cuando se deben completar.

- Cémo se evaluaran los resultados.
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Todos los recursos necesarios para el SGCN deben ser provistos de manera oportuna.

Se requieren para establecer, implementar, mantener y mejorar continuamente el SGCN
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La organizacion debe:

a) Determinar las competencias necesarias del personal para su trabajo que afecta su desempeiio.
b) Asegurar que el personal es competente con base en educacién, entrenamiento y experiencia.
¢) Tomar medidas para adquirir las competencias necesarias y evaluar su eficacia.

d) Mantener evidencias documentadas de las competencias.

Las acciones aplicables utilizadas pueden incluir:
v" Provisién de entrenamiento.

v" Reubicacidn de los empleados actuales.
v" Contratacion de personas competentes.
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Quienes realizan trabajos bajo el control de la organizacién deben ser conscientes de:

a) La politica de Continuidad de Negocio.

b) Contribucion a la eficacia del SGCN (beneficios de mejora del desempefio de la Gestién de CN)
c) Las implicaciones de las no conformidades con los requisitos del SGCN

d) Su propio rol ante un incidente.
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7.4 Comunicacion.

Se debe determinar la necesidad de comunicacién interna y externa del SGCN, incluyendo:

a) Qué se comunicara
b) Cuando comunicar
c) Publico Objetivo

Se deben establecer, implementar y mantener procedimientos para la comunicacion:

Interna entre las partes interesadas y los empleados.

Externa con clientes, otras partes interesadas y medios.

Recibir, documentar y responder comunicaciones de las partes interesadas

Adaptar e integrar sistemas de alerta de amenaza nacional o regional.

Asegurar disponibilidad de los medios de comunicacion durante un incidente.

Facilitar comunicacion estructurada con autoridades competentes y su interoperabilidad.
Ejercicios y pruebas de capacidades de comunicacion.
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El Sistema de Gestidon de Continuidad del Negocio SGCN debe documentar la totalidad de sus componentes y
operaciones de manera que se pueda:

Actualizar facilmente
Rastrear

Almacenar

Auditar
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7.5.1 Gestion Documental - Generalidades

El SGCN debe incluir la informacion documentada:

- Requerida por la norma
- Determinada por la organizacion necesaria para la eficacia del SGCN

Cuando se crea y actualiza la informacion documentada, se debe asegurar:

a) ldentificacién y descripcidén (titulo, nombre, fecha, autor, nimero)
b) Formato (idioma, versidén de software, graficos) y medios de comunicacidn (papel, electrdnico).

La informacidon documentada requerida por el SGCN y por la norma debe controlarse para asegurar:

a) Su disponibilidad y facilidad para su uso, donde y cuando sea necesario,
b) Que estd protegida (de pérdida de confidencialidad o de integridad, uso inapropiado).

A asomutuos

Asociacion Nacia ¥l de Fondos Mutuos de Inversion




Continuidad del negocio

7.5.2 Gestion Documental Creacion y Actualizacion

Al crear y actualizar la informacion documentada, se debe asegurar:
a) Identificacién y descripcién:

i. Titulo

ii. Nombre

iii. Fecha

iv. Autor

V. Numero
b) Formato:

i Idioma
ii.  Versidon de software NOTA: El alcance de la documentacion del SGCN

i Graficos varia de una organizacién a otra por:

iv. Medios de comunicacién ® Eltamaioy complejidad de sus procesos,
v.  Impreso actividades, productos y servicios

vi. Electrénico B Las competencias asignadas a los diferentes

c) Examinar y aprobar cada una de las adecuaciones. roles
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7.5.3 Gestion Documental
Control de la Informacion Documentada

La informacién documentada requerida por el SGCN y por la norma debe controlarse para asegurar:

Distribucién

Acceso

Almacenamiento y conservacion (preservacion de legibilidad).

Recuperaciéon y uso

Control de cambios (y de versiones)

Conservacion de la legibilidad (que sea lo suficientemente clara para poderla leer).
Prevencidn del uso no intencionado de la informacidn obsoleta.

Retencién y disposicion

La informacién documentada de origen externo necesaria para planificar y operar el SGCN debe ser
identificada y controlada.

Al establecer su control, se debe asegurar que existe proteccién adecuada (contra el compromiso, la
modificacidn o supresidon no autorizada).

NOTA: El acceso a la informacion documentada implica una decision sobre el permiso para verla, o el permiso

de la autoridad para verla y cambiarla.
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8.1 Planificaciéon y Control

Se deben planear, implementar y controlar los procesos necesarios para cumplir los requisitos y ejecutar las
acciones determinadas por las necesidades de las partes interesadas (6.1) para:

a) Establecer criterios para esos procesos.
b) Aplicar controles a los procesos de acuerdo con los criterios.

¢) Mantener documentacién para demostrar la realizacion de los procesos como se previd

Se deben controlar los cambios previstos y revisar las consecuencias de los cambios no deseados, tomando
acciones para mitigar los efectos adversos.

La organizacion debe asegurar que los procesos subcontratados son controlados adecuadamente.
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8.2 Andlisis de Impacto al Negocio
y Valoracion del Riesgo

Se debe establecer, implementar y mantener un proceso formal y documentado para el analisis de impacto al
negocio y valoracién del riesgo, que:

a) Establezca el marco de valoracidn, defina criterios y evalle el impacto potencial de un incidente.
b) Considere los requisitos legales y otros que la organizacién suscriba.

¢) Incluya analisis sistematico, priorizacidn del tratamientos de riesgos y sus costos relacionados.
d) Defina la salida necesaria del Analisis de Impacto al Negocio y Valoracidn del Riesgo.

e) Especifique los requisitos para que esta informacién se mantenga actualizada y confidencial.
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8.2 Analisis de Impacto al Negocio
y Valoracién del Riesgo

Analisis del impacto al Negocio

Se debe establecer, implementar y mantener un proceso de evaluaciéon formal y documentado para
determinar la continuidad y recuperacién de las prioridades, objetivos y metas, que incluya evaluar los
impactos de interrupcidn de las actividades que apoyan los productos y servicios de la organizacion.

El andlisis de impacto al negocio debe incluir:

a) ldentificacidon de actividades que apoyan la prestacion de bienes y servicios.
b) Evaluacion de impactos en el tiempo de no realizar estas actividades.
c) Establecimiento de plazos prioritarios para reanudar estas actividades a un nivel minimo aceptable,
considerando que los impactos de no reanudarlas, sera inaceptable.
d) Identificacidon de dependencias y recursos de apoyo para estas actividades, incluyendo
v' Proveedores
v Subcontratados
v Socios
v Otras partes interesadas.
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8.2 Analisis de Impacto al Negocio
y Valoracion del Riesgo

Valoracion del Riesgo

Se debe establecer, implementar y mantener un proceso documentado formal de valoracidn del riesgo que
sistematicamente identifica, analiza y evalUa el riesgo de incidentes perjudiciales.

Este proceso puede realizarse siguiendo la norma NTC-I1SO 31000. La organizacion debe:

a) Identificar los riesgos de interrupcién de las actividades prioritarias y los procesos, sistemas de
informacidn, personas, bienes, proveedores y otros recursos que los apoyan.

b) Analizar sistematicamente el riesgo.

c) Evaluar los riesgos de interrupcién que requieren tratamiento.

d) Identificar tratamientos acordes con los objetivos de Continuidad de Negocio y el apetito de riesgo.

NOTA: Se debe ser consciente que ciertas obligaciones financieras o gubernamentales
requieren comunicar estos riesgos a diferentes niveles de detalle.
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8.3 Estrategia de Continuidad de Negocio

La base para una buena estrategia de Continuidad se construye a partir de los resultados de los Analisis de
Impacto al Negocio y de la Valoracidn del Riesgo.

Se debe determinar una estrategia de continuidad de negocio apropiada y adecuada para:

a) Proteger las actividades prioritarias,

b) Estabilizar, reanudar y recuperar las actividades prioritarias, dependencias y recursos de apoyo.
c)Responder, mitigar y gestionar impactos.

La estrategia debe incluir la aprobacion de ventanas de tiempo para reanudar actividades criticas.

NOTA: En la determinacion de cualquier estrategia, se debe hacer la evaluacion de la capacidades de
Continuidad de Negocio de todos los proveedores y terceros.
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Para que las estrategias funcionen, es necesario establecer las necesidades de recursos:

a)
b)
c)
d)
e)
)
g)

8.3 Estrategia de Continuidad de Negocio

Personas.

Informacién y datos.

Instalaciones, equipos, consumibles y servicios asociados.
Sistema de informacién y tecnologia de comunicaciones (TIC).
Transporte.

Recursos Financieros.

Socios y proveedores.

Para riesgos que requieren tratamiento, se deben considerar medidas proactivas que:

a)
b)
c)

Reduzcan la probabilidad de interrupcion.
Acorten el periodo de interrupcion.
Limiten el impacto de la interrupcidn de los productos y servicios claves.

NOTA: Se deben elegir y aplicar los tratamientos de riesgo segun el apetito de riesgo.
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8.4 Establecer e Implementar Procedimientos
de Continuidad de Negocio

Se deben establecer, implementar y mantener procedimientos de Continuidad de Negocio para gestionar
incidentes perjudiciales y continuar las actividades basadas en los objetivos de recuperacion identificadas en
el analisis del impacto al negocio. Estos deben estar documentados.

Los procedimientos deben:

a)
b)
c)
d)
e)
f)

Establecer protocolos de comunicaciones internos y externos.

Ser especificos respecto a las medidas inmediatas que deben tomarse durante una interrupcion
Ser flexibles para responder a amenazas imprevistas.

Centrarse en impactos de eventos que potencialmente interrumpan las operaciones.
Desarrollarse con base en los supuestos establecidos y analisis de interdependencias.

Ser eficaces en la reduccidn de los impactos mediante aplicacidn de estrategias de mitigacion.
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8.4 Establecer e Implementar Procedimientos
de Continuidad de Negocio

Respuesta ante incidentes

Se deben establecer, documentar e implementar procedimientos y una estructura de gestidon para responder
a incidentes perjudiciales con el personal capacitado, con autoridad, responsabilidad y competencia para
manejar un incidente. Para la estructura de respuesta se debe:

a) Identificar los umbrales de los efectos que justifiquen iniciar la respuesta.

b) Evaluar naturaleza, alcance e impacto potencial del incidente.

c) Activar una respuesta apropiada de Continuidad de Negocio,

d) Tener procesosy procedimientos de activar, operar, coordinar y comunicar la respuesta.
e) Tener los recursos de apoyo disponibles para manejar el incidente y minimizar el impacto.
f)  Comunicar a las partes interesadas, autoridades y medios de comunicacion.

NOTA: Se debe decidir, asegurando la vida humana como primera prioridad y consultar con las partes
interesadas, si se comunica externamente el incidente y sus impactos y documentar la decision.
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8.4 Establecer e Implementar Procedimientos
de Continuidad de Negocio

Advertencia y comunicacion
Se deben establecer, implementar y mantener procedimientos para:

a) Detectar y hacer seguimiento al incidente,

b) Comunicar, recibir y responder a la comunicacién de las partes interesadas,

c) Recibiry responder a cualquier sistema de alerta de riesgo nacional, regional o local.
d) Asegurar la disponibilidad de los medios de comunicacidn durante el incidente.

e) Facilitar la comunicacién estructurada con los servicios de emergencia.

f)  Registrar la informacidn vital del incidente, medidas adoptadas y decisiones tomadas.

Y si aplica:
i. Alerta a las partes interesadas potencialmente afectadas por un incidente real o inminente.
ii. Aseguramiento de la interoperabilidad de multiples organizaciones y el personal.

iii. Operacion de una instalacion de comunicaciones.

Estos procedimientos deben ser ejercitados y probados regularmente.
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8.4 Establecer e Implementar Procedimientos
de Continuidad de Negocio

Planes de continuidad de negocio: Deben contener colectivamente:

a) Responsabilidades claras para personas y equipos.

b) Un proceso para activar la respuesta.

c) Detalles para gestionar las consecuencias inmediatas.

d) Informacién detallada sobre cdmo se comunicard a empleados y partes interesadas.

e) Cdomo se va a continuar o recuperar sus actividades prioritarias en los plazos predeterminados.
f)  Detalles de la respuesta a los medios de comunicacién.

Cada plan debe definir:

Propdsito, alcance y objetivos

Procedimientos de activaciény de implementacion
Funciones, responsabilidades y autoridades
Procedimientos de comunicacion,

Interdependencias internas y externas

Necesidades de recursos y procesos de documentacion.
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8.5 Ejercicios y Pruebas

Se deben hacer ejercicios y pruebas de los procedimientos de continuidad de negocio para asegurar que sean
compatibles con sus objetivos de Continuidad de Negocio. Estos deben:

a) Ser consistentes con el alcance y los objetivos del SGCN.

b) Realizarse en escenarios apropiados, bien planificados, con objetivos claramente definidos.

c) Involucrar las partes interesadas pertinentes.

d) Reducir al minimo el riesgo de interrupcion de las operaciones.

e) Producir informes con los resultados, recomendaciones y acciones a implementar.

f)  Revisar el contexto de la promociéon de la mejora continua.

g) Realizarse a intervalos planificados, cuando hay cambios significativos en la organizacién o en el medio
en el que opera.
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Se debe determinar:

a) Qué necesita controlarse y medirse.

b) Métodos de seguimiento, medicidn, analisis y evaluacién, para asegurar validez de resultados.
¢) Cuando realizar seguimiento y medicion.
d) Cuando analizar y evaluar los resultados del seguimiento y medicion.

La organizacidon debe implementar su sistema de evaluacion del rendimiento y eficacia del SGCN
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9.1 Seguimiento, Medicion y Evaluacion

La organizacidon también debera:

* Tomar las medidas necesarias para corregir tendencias o resultados adversos antes de producirse una no
conformidad.
* Conservar la informacidn pertinente documentado como evidencia de los resultados.

Los procedimientos para seguimiento del desempefio deben proveer:

Indicadores de desempefio adecuados a las necesidades de la organizacion.

Seguimiento del cumplimiento de politicas, objetivos y metas de Continuidad de Negocio.
Desempeio de procesos, procedimientos y funciones que protegen las actividades prioritarias.
Control del cumplimiento con la norma y los objetivos de continuidad de negocio.
Seguimiento de la evidencia histdrica de los resultados deficientes.

Registro de datos, resultados de seguimiento y medicidon para facilitar acciones correctivas.
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9.2 Auditoria Interna

Se deben realizar auditorias periddicas para proporcionar informacion si el SGCN:

a) Se ajusta a los requisitos de:
i La organizacidn para su SGCN
ii. Lanorma.

b) Es eficazmente implementado y mantenido. Para ello, la organizacion debe:
- Planear, establecer, implementar y mantener un programa de auditoria que incluya:
- Frecuencia
Métodos
Responsabilidades
Requisitos de planificacion
Resultados.
Definir criterios y alcance de cada auditoria.
Seleccionar auditores y gestionar auditorias que aseguren objetividad e imparcialidad.
Garantizar que los resultados de las auditorias se reportan a la direccion.
Documentar la informacidon como evidencia de la auditoria y sus resultados.

A asomutuos

Asociacion Nacional de Fondos Mutuos de Inversion




Continuidad del negocio

9.3 Revision por la Direccion

La Alta Direccién debe revisar peridédicamente y de manera planificada el SGCN, para asegurar su continua
idoneidad, adecuacidn y eficacia, considerando:

a) Estado de las acciones de revision por la direccidn.

b) Cambios en los asuntos internos y externos pertinentes al SGCN.

¢) Informacidn de desempefio de Continuidad de Negocio (NC vy acciones correctivas, seguimientoy
evaluacion de resultados).

d) Oportunidades de mejora continua.

El resultado de la revisién por la direccion debe incluir decisiones de oportunidades de mejora continuay la
posible necesidad de cambios al SGCN y:

a) Variaciones en el alcance del SGCN.

b) Mejoramiento de la eficacia del SGCN.

c) Actualizacién de los analisis de riesgo e impacto al negocio, planes y procedimientos.

d) Modificar procedimientos y controles de respuesta a eventos que pueden afectar al SGCN.
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Continuidad del negocio

10.1 No Conformidad y Accién Correctiva
“Oportunidades de mejora”

Cuando ocurra una no conformidad, se debe:

a) Identificar.

b) Reaccionar a las NC.

c¢) Tomar medidas para controlarlas, contenerlas y corregirlas.

Evaluar la necesidad de adoptar medidas para eliminar las causas.

a) Revisarlas NC

b) Determinar las causas de las NC.

c) Identificar posibles si existen NC similares en otras partes del SGCN.

d) Evaluar necesidad de adoptar medidas para asegurar que las NC no vuelvan a ocurrir
e) Determinar e implementar las acciones necesarias.

f)  Larevision de la efectividad de cualquier accion correctiva tomada.

g) Realizar cambios en el SGCN, si es necesario

Se debe mantener la informacion documentada como evidencia de:

- La naturaleza NCy de cualquier accién tomada posteriormente.
- Los resultados de cualquier accidon correctiva.
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Continuidad del negocio

Se debe mejorar continuamente la idoneidad, adecuacidn o eficacia del SGCN utilizando, para lograr una
mejora, los procesos del SGCN :

v" Elliderazgo (mejoramiento continuo)
v' La planeacién (revisidon de no conformidades para determinar sus causas)
v" La evaluacién de desempefio (evidencias a través de la documentacion).
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Conclusiones

v La sostenibilidad no es una moda es una necesidad y debe aplicarse por
conviccion.

v' La circular externa No. 018 emitida el 22 de septiembre de 2021 por la
Superfinanciera para el sector nos obliga a tener planes de continuidad de
negocio

Plan de contingencia es diferente a tener un plan de continuidad

Debe existir correlacion entre la rentabilidad, la sostenibilidad y la
continuidad de negocio para la perdurabilidad en el tiempo

Teniendo un plan sostenible y un plan de continuidad conduce al FMI a una
gestion mas resiliente.

El plan de continuidad de negocio invita a revisar lo riesgos de mayor
impacto en el FMI.
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MUCHAS GRACIAS
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